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Introduction

Si on regarde les thématiques de ‘’notre GT”, un grand
nombre de questions surgissent :

• Différences entre Observation et Synchronisation
• Différences entre Observateur, filtre, différentiateur
• Différences entre Observateur à entrées inconnues

et inversion à gauche
• Différences entre Inversion à gauche et estimation

paramétrique
• ...
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Introduction

Si notre domaine d’expertise se différentie facilement de
celui des cryptologues, physiciens, mathématiciens, . . .
Notre proximité avec les traiteurs de signaux est
beaucoup plus affirmée.
Voir historiquement le filtre de Kalman et l’Observateur de
Kalman-Bucy.
Notre différence principale est pour l’un, une plus grande
prise en compte du système qui a produit le signal et pour
l’autre une plus grande prise en compte des propriétés du
signal.
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Introduction

Mais peut-on tirer parti de ces deux approches ?
C’est ce qui va être illustré dans la présentation qui suit
sur l’exemple de la parcimonie, une information qui sort
du simple cadre système et signal
Les harmoniques, les ondelettes, . . . peuvent être
considérés parcimonieux et cela a donné au Compressive
Sensing
les attaques, les défauts peuvent être considérés
parcimonieux et cela pourrait donner lieu à de nouveaux
développement en Diagnostic et en Cyber-attaques.
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Rappels sur l’utilisation de la parcimonie

Considérons le problème suivant:

y = Φx + ε (1)

où y ∈ R
M , x ∈ R

N , ε est le bruit de mesure et N >> M
avec Rank(Φ) = M.
Une solution sans bruit (ε = 0) est envisagable sous
forme de la matrice pseudo inverse de Moore-Penrose :

x̄ = ΦT (ΦΦT )−1y (2)

Mais ce n’est qu’une solution.
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Rappels sur l’utilisation de la parcimonie

Il nous faut faire une hypothèse supplémentaire :

Definition
La matrice x est parcimonieuse si le nombre s d’éléments
de x diffèrents de zéro est très inférieure à M.

Nous avons besoin de faire une hypothèse sur s

Assumption

s ≤ ⌊
M − 1

2
⌋ (3)
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Rappels sur l’utilisation de la parcimonie

Nous pouvons écrire le problème comme un problème
d’optimisation

x∗ = arg minx∈RN{
1
2
||y − Φx ||22 + λ||x ||0} (4)

avec λ > 0, mais l’optimisation par rapport à la norme
zéro est un problème ouvert.
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Rappels sur l’utilisation de la parcimonie

Il nous faut une hypothèse supplémentaire, celle-ci est
faite sur la matrice Φ (Candès, Donoho, Tao), c’est la RIP
(Restricted Isometry Property)

Assumption

La matrice Φ vérifie la RIP à l’ordre s avec une constante
δs ∈ (0, 1) c.-à-d.

(1 − δs)||x ||22 ≤ ||Φx ||22 ≤ (1 + δs)||x ||22 (5)

∀x ∈ Γ avec Γ = {x/||x ||0 ≤ s}.
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Rappels sur l’utilisation de la parcimonie

Sous cette hypothèse le problème d’optimisation devient

x∗ = arg minx∈RN{
1
2
||y − Φx ||22 + λ||x ||1} (6)

est il y a unicité de la solution.
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Présentation de l’algorithme

Pour que notre algorithme puisse être inséré dans une
boucle temps réel continue, nous proposons l’algorithme
suivant :

{

τ u̇ = −⌈u + (ΦTΦ− I)a − ΦT y⌋α

a = Tλ(u) := max(|u| − λ, 0)sgn(u)
(7)

avec
⌈.⌋α := |.|αsgn(.)

et x̂ = 0 si a = 0 sinon x̂ = a + λsgn(a).
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Présentation de l’algorithme

Theorem
Sous l’hypothèse que Φ est s-RIP (Assumption 2 et 3) le
système (7) converge ‘’globalement” vers u∗, a∗ et x∗.

Remarque

Si α = 1 on est linéaire et on a exactement le Locally
Competitive Algorithm (LCA), qui ne garantit pas une
convergence en temps fini. Si α = 0 la dynamique des
Neurones est alors un sliding mode d’ordre 1.
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Présentation de l’algorithme

Lemme
Les point d’équilibres de (7) sont les solutions du
problème d’optimisation de ((6) (i.e. (4)).

Idée de preuve:

∂ 1
2 ||Φu − y ||22 + λ||u||1

∂u
= (ΦT (Φu − y) + λsgn(u))T

et de Tλ on a u − x = λ′sgn(u) avec λ ∈ (0, λ], on a

∂ 1
2 ||Φu − y ||22 + λ||u||1

∂u
= (ΦT (Φ(u − x) + k ′(u − x))T

avec k ′ ∈ (0, 1]. u̇ = 0 sont les points singuliers de (6).
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Présentation de l’algorithme

Lemme
Le système (7) est partout intégrable et a une solution
unique et aucun phénomène de Zénon apparait.

Lemme
Pour toute condition initiale de u bornée, la trajectoire (7)
reste confinée dans un bornée.

Idée de preuve:

V (u) =
1
2
||y − ΦTΛ(u)||22 + λ||Tλ(u)||1

V̇ ≤ 0.
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Présentation de l’algorithme

Remarque

Même si le théorème de LaSalle demande que la
dynamique évolue dans un bornée comme ce bornée
peut être choisie aussi grand que l’on veut en fonction de
la condition initiale, nous considérerons la convergence
obtenue comme “Globale”.
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Présentation de l’algorithme

Afin, de prouver la convergence de (7), nous définissons
les termes d’erreur suivants ũ = u − u∗ et ã = a − a∗ et la
fonction de “Lyapunov” suivante :

E(u) =
1
2
||ũ||22 + 1T (ΦTΦ− I)G(ũ)

avec G(ũ) := (G1(ũ1), ...,GN(ũN))
T où

Gi(ũi) =

∫ ũi

0
gi(s)ds et gi(s) = Tλ(s + u∗

i )− Tλ(u∗

i )
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Présentation de l’algorithme

Lemme
La fonction E et la dynamique (7) satisfont les propriétés
suivantes :

• ∀ũi , on a 0 ≤ Gi(ũi) ≤
ũi
2

• Ė ≤ 0
• 0 ≤ E
• Il existe une constante ν > 0 telle que

E(ũ) ≤ ν||ũ||22
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Présentation de l’algorithme

Theorem
Sous l’hypothèse de s-RIP (Assumption 2 et 3) la
dynamique (7) converge “globalement” vers le point
critique de (6) (i.e. (4)).

Idée de preuve:
Théorème de LaSalle et le seul point invariant est le point
critique de (6) (i.e. (4)).
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Présentation de l’algorithme

Lemme
Il existe un temps te et une constante κ > 0 tels que
∀t > te

κ||ũ||22 ≤ ||ũ + (ΦTΦ− I)ã||22
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Présentation de l’algorithme

Le temps maximal de convergence tf (E0) est

tf (E0) =
2E

1−α

2
0

θ
1+α

2 (1 − α)

avec E0 := E(ũ(0)) et θ = κ
ν
.
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Utilisation de la parcimonie dans un contexte
Cyber-Attaques

Le réseau électrique peut être modélisé par le système
d’équations algébro-differentielle suivant :




I 0 0
0 Mg 0
0 0 0









δ̇
ω̇

θ̇



 =

[

ω
Pe

g − Pnω
g (θ,V )− Egω

]

+ Bu

y = g(x) + Du (8)

Avec ω ∈ R
p les pulsations dans le réseau, δ ∈ R

p les
angles dans le réseau, θ ∈ R

q déphasage par rapport à la
tension de bus, V ∈ R

κ les tensions de bus, y ∈ R
M les

sorties capteurs et u ∈ R
N est le vecteur des attaques.
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Utilisation de la parcimonie dans un contexte
Cyber-Attaques

Après transformation le système d’équation
algébro-différentielle devient

[

δ̇
ω̇

]

=

[

φδ(δ, ω)
φω(δ, ω)

]

+

[

0
Pθ,ω

]

+

[

Bδ

Bθ,ω

]

u

y = G0

[

δ
ω

]

+ D0u (9)

On fait l’extension dynamique suivant

ż =
1
τ
(−z + G0

[

δ
ω

]

+ D0u)
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Utilisation de la parcimonie dans un contexte
Cyber-Attaques

Nous prenons M fonctions ψi(z, ż, . . . , z(l)) telles que






ψ1(z, ż, . . . , z(l))
...

ψM(z, ż, . . . , z(l))






= F (z, ż, . . . , z(l−1))u

avec F (z, ż, . . . , z(l−1)) qui doit vérifier la s-RIP.
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Utilisation de la parcimonie dans un contexte
Cyber-Attaques

Figure: The Western Electricity Coordinating Council Power
System.
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Utilisation de la parcimonie dans un contexte
Cyber-Attaques

Figure: F Matrix, in steady state.
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Utilisation de la parcimonie dans un contexte
Cyber-Attaques

J-P Barbot & al. – Page 26 / 32 Journée Obs-Sync 10/11/17



Utilisation de la parcimonie dans un contexte
Cyber-Attaques
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Utilisation de la parcimonie dans un contexte
Cyber-Attaques
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Conclusion

• Pour des matrices qui ne sont pas quasi constantes
• Pour du diagnostic
• Pour des matrices faiblement RIP
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